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Introduzione

Il presente documento si propone di descrivere gli accorgimenti organizzativi e
tecnici che il Comune di Lovere mette in atto per applicare correttamente le
misure di sicurezza previste dalla normativa in particolare per quanto riguarda
la gestione documentale e i sistemi informativi.

I documento, realizzato tramite le informazioni fornite da Proxima Lab srl,
attuale amministratore di sistema, ha lo scopo di garantire la protezione del
patrimonio informativo da accessi, modifiche, cancellazioni non autorizzate per
cause accidentali o intenzionali e ridurne gli effetti causati dall'eventuale
occorrenza, nonché di consentire la continuita operativa.

Le misure di sicurezza organizzative, fisiche e logiche adottate e da adottare
affinché siano rispettati gli obblighi in materia di sicurezza, devono assicurare la
riservatezza e la salvaguardia dei dati personali trattati dall' Ente, nel rispetto di
quanto previsto dal Regolamento UE 2016/679 (GDPR).

Per ulteriori informazioni relative alla sicurezza e alle caratteristiche dei dati
trattati dallEnte si rinvia al Registro delle attivita di trattamento (Reg. UE
2016/679, art. 30).

Per informazioni relative alla conservazione a norma dei documenti, si rimmanda
al Manuale di conservazione, allegato al Manuale di gestione documentale.

1/28



Comune di Lovere - Manuale di gestione documentale

Allegato n. 6 — Piano per la sicurezza informatica

Misure di sicurezza ICT adottate dal Comune

ABSC 1 (CSC1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

ABSC_ID | L Descrizione Modalita di implementazione

1117 1 | M| Implementare un inventario | L'inventario Dotazioni Lovere.xlsx &
delle risorse attive correlato a riportato in  allegato  al
guello ABSC 1.4 presente documento.

1117 2 | S| Implementare ABSC 1.1.1 | Su ogni dispositivo e installato un
attraverso uno strumento agente di controllo in grado di
automatico rilevare l'inventario di tutte le

risorse.

111 3 | A|Effettuare il discovery dei | lL'agente Logmein Pro installato su
dispositivi collegati alla rete ogni dispositivo consente la
con allarmi in caso di rilevazione di anomalie e la
anomalie. generazione di allarmi (ticket)

inviabili via mail e consultabili
dalla console di controllo.

111 4 | A| Qualificare i sistemi connessi alla | L'agente Logmein rileva il traffico
rete attraverso l'analisi del in ingresso e in uscita del
loro traffico. dispositivo  classificando  in

maniera automatica attraverso
report i dispositivi piu operosi.

112 1 | S |Implementare il "logging" delle | Il server DHCP attraverso
operazioni del server DHCP. 'inventario degli indirizzi

hardware cataloga e monitora
i log dei dispositivi connessi.
112| 2 | S| Utilizzare le informazioni ricavate | Tutti i dispositivi senza mac
dal ‘"logging" DHCP per address registrato forniscono
migliorare l'inventario delle le informazioni dei dispositivi
risorse e identificare le risorse non ancora registrati e rilevati
Nnon ancora censite. dalla rete.

113 1 | M| Aggiornare linventario quando | L'inventario di cui alla misura 1.1.1 &
nuovi dispositivi approvati aggiornato manualmente in
vengono collegati in rete. Excel ed estrapolato in

automazione da Logmein
Central.

113 2 | S |Aggiornare linventario con uno | Soluzione da implementare
strumento automatico tramite le funzionalita del
quando nuovi dispositivi sistema operativo del server.
approvati vengono collegati
in rete.

14| 1 | M| Gestire linventario delle risorse | Con scansione su rete. Vedi punto
di tutti i sistemi collegati alla 111
rete e dei dispositivi di rete
stessi, registrando almeno
l'indirizzo IP.

114 2 | S|Per tutti i dispositivi che | Llinventario generato in Central
possiedono un indirizzo |IP prevede di etichettare i
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'inventario deve indicare i
nomi delle macchine, la
funzione del sistema, un
titolare responsabile della
risorsa e |'ufficio associato.
L'inventario delle risorse
creato deve inoltre includere
informazioni sul fatto che il
dispositivo sia portatile e/o

dispositivi definendone stato,
ubicazione e funzioni.

personale.
14| 3 | A| Dispositivicome telefoni cellulari, | Tramite software antivirus
tablet, laptop e altri WithSecure vengono
dispositivi elettronici portatili identificati e controllati
che memorizzano o) dispositivi laptop, tablet,
elaborano dati devono essere cellulari, pc a prescindere dalla
identificati, a prescindere che loro appartenenza alla rete;
siano collegati o meno alla qualora siano dispositivi
rete dell'organizzazione. esterni vengono tracciati
attraverso la wifi o la rete
cablata al loro primo accesso.
115 1 | A|lnstallare un'autenticazione a | Sistema non ancora
livello di rete via 802.1x per implementato.
limitare e controllare quali
dispositivi possono essere
connessi alla rete. L'802.1x
deve essere correlato ai dati
dell'inventario per
distinguere i sistemi
autorizzati da quelli non
autorizzati.
116| 1 | A|Utilizzare i certificati lato client | Vengono utilizzati i certificati dei
per validare e autenticare i sistemi operativi per
sistemi prima della I'accreditamento al dominio ed
connessione a una rete al gestore delle risorse di rete;
locale. in  mancanza di questa

autorizzazione non verranno
resi disponibili dati o risorse
condivise.

ABSC 2 (CSC 2)

" INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

ABSC_ID

L

Descrizione

Modalita di implementazione

21111

M

Stilare un elenco di software
autorizzati e relative versioni
necessari per ciascun tipo di
sistema, compresi server,
workstation e laptop di vari
tipi e per diversi usi. Non

consentire l'installazione di

Elenco software autorizzati e non
da pannello in cloud antivirus
WithSecure.

Installazione software sui
solo dagli amministratori.

client

3




Comune di Lovere - Manuale di gestione documentale
Allegato n. 6 — Piano per la sicurezza informatica

software non compreso
nell'elenco.

212 1 | S |Implementare una ‘"whitelist"
delle applicazioni autorizzate,
bloccando l'esecuzione del
software non incluso nella
lista. La "whitelist" puo essere
molto ampia per includere i
software piu diffusi.

Il sistema antivirus installato in
locale utilizza due componenti
deep control e application
manager per la gestione delle
whitelist e delle blacklist dei
software.

212 2 | S| Per sistemi con funzioni
specifiche (che richiedono
solo un piccolo numero di
programmi per funzionare),
la "whitelist" pud essere piu
mirata. Quando Si
proteggono i sistemi con
software personalizzati che
pud essere difficile inserire
nella "whitelist", ricorrere al
punto ABSC 2.4.1 (isolando il
software personalizzato in un
sistema operativo virtuale).

Soluzione adottata ABSC 2.2.1

2|1 2| 3 | A|Utilizzare strumenti di verifica
dell'integrita dei file per
verificare che le applicazioni

Application manager (ABSC 2.2.1)
esegue controlli periodici sulla
lista dei software; solo

sistemi al fine di rilevare la
presenza di software non
autorizzato.

nella "whitelist" non siano 'amministratore puo
state modificate. modificare tale lista.
2|1 3| 1 | M| Eseguire regolari scansioni sui | Scansioni effettuate in

automazione da antivirus
WithSecure.

213| 2 | S |Mantenere un inventario del
software in tutta
l'organizzazione che copra

L'agente locale Logmein rileva e
genera linventario non solo
dei sistemi operativi e di tutte

tutti i tipi di sistemi operativi le sue varianti, quali

in  uso, compresi server, aggiornamenti e patch, ma

workstation e laptop. tiene traccia anche
dell'installazione di qualsiasi
software installato sul
dispositivo.

23| 3 | A|lInstallare strumenti automatici
d'inventario del software che
registrino anche la versione
del sistema operativo
utilizzato nonché le
applicazioni installate, le
varie versioni ed il livello di
patch.

Misura ABSC 2.3.2

214 | 1 | A| Utilizzare macchine virtuali e/o

Soluzioni non implementate non
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sistemi air-gapped per
isolare ed eseguire
applicazioni necessarie per
operazioni  strategiche o
critiche dell'Ente, che a causa
dell'elevato rischio non
devono essere installate in
ambienti direttamente

collegati in rete.

essendoci operazioni tali da

crearne la necessita.

ABSC 3 (CSC 3): PROTEGGERE LE CONFICURAZIONI DI HARDWARE E SOFTWARE SUI
DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER

ABSC_ID | L

Descrizione

Modalita di implementazione

31111 | M

Utilizzare configurazioni sicure
standard per la protezione
dei sistemi operativi.

Sono state definite e documentate
le configurazioni sicure
standard per la protezione dei
sistemi operativi utilizzati.

Le configurazioni sicure standard
devono corrispondere alle
versioni "hardened" del
sistema operativo e delle
applicazioni installate. La
procedura di  hardening
comprende tipicamente:
eliminazione degli account
non necessari (compresi gli
account di servizio),
disattivazione o eliminazione
dei servizi non necessari,
configurazione di stack e
heaps non eseguibili,
applicazione di patch,
chiusura di porte di rete
aperte e non utilizzate.

Controllo periodico degli account
attivi e controllo porte e patch
tramite software di controllo in
cloud per I'esecuzione massiva
di comandi di patching

Assicurare con regolarita la
validazione e
l'aggiornamento delle
immagini d'installazione
nella loro configurazione di
sicurezza anche in
considerazione delle piu
recenti vulnerabilita e vettori
di attacco.

| sistemi operativi non vengono
distribuiti tramite immagine.

Definire ed impiegare una
configurazione standard per
workstation, server e altri tipi
di sistemi usati
dall'organizzazione.

Configurazioni standard

uniformate.
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Eventuali sistemi in esercizio che | Gli eventuali sistemi in esercizio
vengano compromessi che vengono compromessi
devono essere ripristinati vengono ripristinati e
utilizzando la configurazione configurati in modo standard.
standard.

Le modifiche alla configurazione | Le modifiche standard vengono
standard devono  essere distribuite tramite cloud in
effettuate secondo le modo uniforme.
procedure di gestione dei
cambiamenti.

Le immagini  d'installazione | Immagini d'installazione dei

devono essere memorizzate

software sono memorizzate

offline. offline su Nas

Le immagini d'installazione sono | Le immagini dei software sono a
conservate in modalita disposizione solo degli utenti
protetta, garantendone amministratori.

lintegrita e la disponibilita
solo agli utenti autorizzati.

Eseguire tutte le operazioni di
amministrazione remota di
server, workstation,
dispositivi di rete e analoghe
apparecchiature per mezzo
di connessioni protette
(protocolli  intrinsecamente
sicuri, ovvero su canali sicuri).

L'accesso remoto viene loggato ed
effettuato con Logmein.

Utilizzare strumenti di verifica
dell'integrita dei file per
assicurare che i file critici del
sistema (compresi eseguibili
di sistema e delle
applicazioni sensibili, librerie
e configurazioni) non siano
stati alterati.

Vengono utilizzati  sistemi  di
integrita proprietari del
sistema operativo e installate
applicazioni solo con firma
riconosciuta (UAC control).

Ne

caso in cui la verifica di cui al
punto precedente venga
eseguita da uno strumento
automatico, per qualunque
alterazione di tali file deve
essere generato un alert.

Alert registrato negli eventi di

sistema.

Per il supporto alle analisi, il
sistema di segnalazione deve
essere in grado di mostrare
la cronologia dei
cambiamenti della
configurazione nel tempo e
identificare chi ha eseguito

ciascuna modifica.

Piattaforma di ripristino  del
sistema operativo e in alcuni
software funzionalita
proprietaria dello stesso.

| controlli di integrita devono

La variazione di privilegi & gestita
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inoltre identificare le
alterazioni sospette del
sistema, delle variazioni dei
permessi di file e cartelle.

dal sistema di

controllo di

integrita dei dati del SO server.

Utilizzare un sistema
centralizzato di controllo
automatico delle
configurazioni che consenta
di rilevare e segnalare le
modifiche non autorizzate.

Software non implementato.

Utilizzare strumenti di gestione
della  configurazione dei
sistemi che consentano il
ripristino delle impostazioni
di configurazione standard.

Agenti di

backup locale

con

ripristino alle impostazioni di
configurazione standard o di

fabbrica.

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

Protocol) di validazione della
vulnerabilita che rilevi sia le
vulnerabilita basate sul
codice (come quelle descritte
dalle VOCi Common
Vulnerabilities ed Exposures)
che quelle basate sulla
configurazione (come
elencate nel Common
Configuration Enumeration
Project).

ABSC_ID | L Descrizione Modalita di implementazione
411 1 | M|Ad ogni modifica significativa | L'antivirus WithSecure scansiona e
della configurazione eseguire genera report sulle eventuali
la ricerca delle vulnerabilita vulnerabilita sul sistema.
su tutti i sistemi in rete con
strumenti automatici che
forniscano a ciascun
amministratore di sistema
report con indicazioni delle
vulnerabilita piu critiche.
4|1 1| 2 | S|Eseguire periodicamente la | La funzione parziale integrata con
ricerca delle wvulnerabilita WithSecure Antivirus e
ABSC 411 con frequenza giornaliera.
commisurata alla
complessita
dell'infrastruttura.
411 3 | A|{Usare uno SCAP (Security | Funzione non implementata
Content Automation
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412| 1 | S|Correlare i log di sistema con le | Funzione non implementata
informazioni ottenute dalle
scansioni delle vulnerabilita.

412| 2 | S| Verificare che i log registrino le | Antivirus scan di PSB registra le
attivita dei  sistemi  di attivita di scanning.
scanning delle vulnerabilita

4|1 2| 3 | S| Verificare nei log la presenza di | Sistema adottato per ABSC 4.2.2
attacchi pregressi condotti
contro target riconosciuto
come vulnerabile.

4|13| 1 |S | Eseguire le scansioni di | La gestione centralizzata antivirus
vulnerabilita in  modalita WithSecure €& accessibile solo
privilegiata, sia localmente, dall'ADS.

sia da remoto, utilizzando un
account dedicato che non
deve essere usato per
nessun'altra attivita di
amministrazione.

4|1 3| 2 | S|Vincolare l'origine delle scansioni | La gestione centralizzata antivirus
di vulnerabilita a specifiche WithSecure & accessibile solo
macchine o indirizzi 1P, dall’ADS.

assicurando che solo |l
personale autorizzato abbia
accesso a tale interfaccia e la
Jtilizzi propriamente.

4| 4| 1 | M| Assicurare che gli strumenti di| Le definizioni dell'antivirus
scansione delle vulnerabilita vengono aggiornate
utilizzati siano regolarmente automaticamente dal pannello
aggiornati con tutte le piu centralizzato in cloud e poi
rilevanti  vulnerabilita  di rimmandate ai vari client.
sicurezza.

4| 4| 2 | S|Registrarsi ad un servizio che | WithSecure  antivirus ¢ un
fornisca tempestivamente le prodotto cloud interconnesso
informazioni  sulle  nuove con una banca dati
minacce e  vulnerabilita. centralizzata aggiornata con le
Utilizzandole per aggiornare informazioni degli ultimi
le attivita di scansione attacchi e delle nuove misure

per far fronte ad essi.

4|5 1 | M|Installare automaticamente le|Le patch e gli aggiornamenti

patch e gli aggiornamenti vengono scaricati e installati
del software sia per il sistema automaticamente.
operativo sia per le
applicazioni.

4| 5| 2 | M| Assicurare l'aggiornamento dei | Vengono periodicamente
sistemi separati dalla rete, in aggiornati  manualmente i
particolare di quelli air- sistemi non raggiungibili via
gapped, adottando misure rete.
adeguate al loro livello di
criticita.
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4|16| 1 | S| Verificare regolarmente che
tutte le attivita di scansione
effettuate con gli account
aventi privilegi di
amministratore siano state
eseguite secondo delle policy
predefinite.

Le attivita di scansione vengono
controllate e programmate
dallADS secondo le policy
predefinite.

47| 1 | M| Verificare che le vulnerabilita
emerse dalle scansioni siano
state risolte sia per mezzo di
patch, o implementando
opportune contromisure
oppure documentando e
accettando un ragionevole
rischio.

Viene verificato che le vulnerabilita
emerse dalle scansioni siano
state risolte per mezzo di
patch o manualmente.

417 2 | S| Rivedere periodicamente
l'accettazione dei rischi di
vulnerabilita esistenti per
determinare se misure piu
recenti o successive patch
possono essere risolutive o se
le condizioni sono cambiate,
con la conseguente modifica
del livello di rischio.

Vengono eseguiti 2 volte all'anno
controlli per la gestione delle
vulnerabilita esistenti
introducendo eventuali misure
risolutive con la rivalutazione
del rischio.

418 1 | M| Definire un piano di gestione dei
rischi che tenga conto dei
livelli di gravita delle
vulnerabilita, del potenziale
impatto e della tipologia
degli apparati (e.g. server
esposti, server interni, PdL,
portatili, etc.).

E stata prevista la redazione del
piano di gestione dei rischi,
verra compilato all'inizio
delllanno sulla scorta delle
rilevazioni Radar.

418| 2 | M| Attribuire alle azioni per Ila
risoluzione delle vulnerabilita
un livello di priorita in base al
rischio associato. In
particolare applicare le patch
per le vulnerabilita a partire
da quelle piu critiche.

Viene attribuita la priorita alle varie
vulnerabilita.

4(9| 1 | S| Prevedere, in caso di nuove
vulnerabilit3, misure
alternative se non sono
immediatamente disponibili
patch o se i tempi di
distribuzione non sono
compatibili con quelli fissati
dall'organizzazione.

Vengono definite misure
alternative al verificarsi di
nuove vulnerabilita o di lunghi
tempi di risoluzione delle
stesse.

41 1| 1 |S|Valutare in un opportuno
ambiente di test le patch dei

| prodotti non standard o privi di
firma digitale riconosciuta
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prodotti non standard (es.
quelli  sviluppati ad hoc)
prima di installarle nei
sistemi in esercizio.

vengono testati in ambiente di
test virtuale.

ABSC 5 (CSC 5)

: USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC_ID | L Descrizione Modalita di implementazione

51 1] 1 | M| Limitare i privilegi di | | privilegi di amministratore sono
amministrazione ai soli riservati agli amministratori di
utenti che abbiano le sistema espressamente
competenze adeguate e la nominati da parte dell'ente.
necessita operativa di
modificare la configurazione
dei sistemi.

5|1 1]| 2 | M| Utilizzare le utenze | E' attivato il log di sistema per
amministrative  solo  per registrare gli accessi come
effettuare operazioni che ne amministratore su PC, server,
richiedano i privilegi, apparati di rete.
registrando ogni accesso
effettuato.

511 3 | S|Assegnare a ciascuna utenza |In base alla funzione vengono
amministrativa solo i privilegi attribuite le attivita.
necessari per svolgere le
attivita previste per essa.

51 1| 4 | A| Registrare le azioni compiute da | Funzione non implementata.
un'utenza amministrativa e
rilevare ogni anomalia di
comportamento.

5121 1 | M| Mantenere l'inventario di tutte le | E' presente la lista delle utenze
utenze amministrative, amministrative e delle altre
garantendo che ciascuna di con garanzia che sono
esse sia debitamente e autorizzate.
formalmente autorizzata.

512| 2 | A|Gestire linventario delle utenze | Funzione non implementata.
amministrative attraverso
uno strumento automatico
che segnali ogni variazione
che intervenga.

513 1 | M| Prima di collegare alla rete un | Vengono sostituite le credenziali
nuovo dispositivo sostituire le dell'amministratore
credenziali predefinito prima di collegare
dell'amministratore alla rete un nuovo dispositivo.
predefinito con valori
coerenti con quelli delle
utenze amministrative in
uso.

514| 1 | S| Tracciare nei log l'aggiunta o la | Viene tracciato nei log.
soppressione di un'utenza
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amministrativa.

Generare un'allerta quando viene

Funzione non implementata.

aggiunta un'utenza
amministrativa.
Generare  un'allerta  quando | Funzione non implementata.

vengano aumentati i diritti di
un'utenza amministrativa.

Tracciare nei log i tentativi falliti | Tutti i tentativi di log falliti
di accesso con un'utenza vengono tracciati.
amministrativa.

Utilizzare sistemi di | Vengono utilizzati  sistemi di
autenticazione a piu fattori autenticazione a piu fattori nei
per tutti gli accessi dispositivi mobili/fissi che lo
amministrativi, inclusi  gli prevedono.
accessi di amministrazione di
dominio. L'autenticazione a
piu fattori pud utilizzare
diverse  tecnologie, quali
smart card, certificati digitali,
one time password (OTP),
token, biometria ed altri
analoghi sistemi.

Quando l'autenticazione a piu | Per le utenze amministrative
fattori non & supportata, vengono utilizzate credenziali
utilizzare per le utenze complesse con simboli e
amministrative credenziali di caratteri alfanumerici.
elevata robustezza (e.q.
almeno 14 caratteri).

Impedire che per le utenze | Tutte le credenziali vengono
amministrative vengano valutate tramite software che
utilizzate credenziali deboli. ne valuta il grado di

vulnerabilita.

Assicurare che le credenziali
delle utenze amministrative

Il sistema di autenticazione &
configurato per obbligare tutti

vengano sostituite con gli utenti al cambio password
sufficiente frequenza ogni 6 mesi.
(password aging).

Impedire che credenziali gia | Il sistema di autenticazione €
utilizzate possano essere configurato per impedire il

riutilizzate a breve distanza
di tempo (password history).

riutilizzo delle ultime password
per tutti gli utenti.

Assicurare che dopo la modifica
delle credenziali trascorra un
sufficiente lasso di tempo per

Le password vengono gestite con
cadenza semestrale.

poterne effettuare una
nuova.

Assicurare che le stesse | Le  password utilizzate  non
credenziali  amministrative possono piu essere riutilizzate
non pOSsano essere prima di 12 mesi.
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riutilizzate prima di sei mesi.

Non consentire l'accesso diretto

ai sistemi con le utenze
amministrative, obbligando
gli amministratori ad
accedere con un'utenza
normale e successivamente
eseguire come utente

privilegiato i singoli comandi.

Funzionalita presente nei sistemi
operativi ma per esigenze di
software talvolta disabilitata.

Per le operazioni che richiedono

privilegi gli  amministratori
debbono utilizzare macchine
dedicate, collocate su una
rete logicamente dedicata,
isolata rispetto a Internet. Tali
macchine non pPOSSONO
essere utilizzate per altre
attivita.

Funzione non implementata.

Assicurare la

completa
distinzione tra utenze
privilegiate e non privilegiate
degli amministratori, alle
guali debbono corrispondere
credenziali diverse.

utenze
non con

Vengono distinte le
amministrative e
credenziali diverse.

Tutte le utenze, in particolare

quelle amministrative,
debbono essere nominative
e riconducibili ad una sola

Le utenze sono riconducibili a una
sola persona.

amministrative in modo da
garantirne disponibilita e
riservatezza.

persona.

5{1| 3 |M|Le utenze amministrative | Le utenze amministrative anonime
anonime, quali "root" di UNIX sono utilizzate solo  per
o) "Administrator" di emergenza e riconducibili a
Windows, debbono essere chi le ha utilizzate.
utilizzate solo per le
situazioni di emergenza e le
relative credenziali debbono
essere gestite in modo da
assicurare l'imputabilita di
chi ne fa uso.

5/1] 4 | S | Evitare l'uso di utenze | Tutte le reti sono provviste di
amministrative locali per le dominio, non vengono usate
macchine  quando  sono utenze amministrative locali.
disponibili utenze
amministrative di livello piu
elevato (e.g. dominio).

5/1] 1 | M| Conservare le credenziali | Vengono conservate le credenziali

amministrative.
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Se per lautenticazione si
utilizzano certificati digitali,
garantire che le chiavi private
siano adeguatamente

protette.

Dove vengono utilizzati certificati
digitali le chiavi sono protette.

ABSC 8 (CSC 8): DIFESE CONTRO | MALWARE

ABSC_ID | L Descrizione Modalita di implementazione

8| 1| 1 | M]|lInstallare su tutti | sistemi | Su tutti i sistemi connessi alla rete
connessi alla rete locale e installato [I'antivirus locale
strumenti atti a rilevare la WithSecure con  pannello
presenza e bloccare centrale in cloud per la
'esecuzione di  malware gestione e distribuzione degli
(antivirus locali). Tali aggiornamenti in modo
strumenti sono mantenuti automatico.
aggiornati in modo
automatico.

8| 1| 2 | M|Installare su tutti i dispositivi | L'antivirus WithSecure contiene la
firewall ed IPS personali. gestione del firewall al suo

interno.

8| 1| 3 | S|Clieventi rilevati dagli strumenti | | syslog sono archiviati in locale e
sono inviati ad un repository alcuni di essi in cloud.
centrale (syslog) dove sono
stabilmente archiviati.

82| 1 | S|Tutti gli strumenti di cui in|La piattaforma & in cloud, non
ABSC_8.1 sono monitorati e alterabile.
gestiti centralmente. Non &
consentito agli utenti
alterarne la configurazione.

82| 2 | S|E possibile forzare manualmente | Il sistema  WithSecure cloud
dalla console centrale permette I'esecuzione degli
l'aggiornamento dei sistemi aggiornamenti in  maniera
anti-malware installati su obbligatoria, rilevandone Ia
ciascun dispositivo. La corretta esecuzione o il suo
corretta esecuzione fallimento.
dell'aggiornamento e
automaticamente verificata
e riportata alla console
centrale.

8| 2| 3 | A|Lanalisi dei potenziali malware & | La piattaforma WithSecure risiede
effettuata su di in  cloud su server del
un'infrastruttura dedicata, produttore.
eventualmente basata sul
cloud.

8| 3| 1 | M| Limitare luso di dispositivi|E' stata data disposizione di
esterni a quelli necessari per limitare l'uso di dispositivi
le attivita aziendali. esterni a quelli necessari per le

attivita aziendali.
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Monitorare l'uso e i tentativi di
utilizzo di dispositivi esterni.

| servizi UTM monitorano I'accesso
alla rete LAN e WAN.

Abilitare le funzioni atte a
contrastare lo sfruttamento
delle vulnerabilita, quali Data
Execution Prevention (DEP),

Address Space Layout
Randomization (ASLR),
virtualizzazione,

confinamento, etc.

disponibili nel software di

base.

Le funzioni DEP e ASLR sono
abilitate.

Installare strumenti aggiuntivi di
contrasto allo sfruttamento
delle vulnerabilita, ad
esempio quelli forniti come
opzione dai produttori di
sistemi operativi.

Gli agenti WithSecure e Logme
installati vanno ad integrare gli

strumenti di contrasto
proprietari dei sistemi
operativi.

Usare strumenti di filtraggio che
operano sull'intero flusso del
traffico di rete per impedire

Funzionalita integrata nei servizi
UTM del firewall.

che il codice malevolo
raggiunga gli host.

Installare  sistemi di analisi | Funzionalita integrata nel sistema
avanzata del software antivirus.
sospetto.

Monitorare, analizzare ed | Funzionalita integrata nei servizi
eventualmente bloccare gli UTM.
accessi a indirizzi che
abbiano una cattiva
reputazione.

Disattivare I'esecuzione | L'apertura automatica dei
automatica dei contenuti al dispositivi rimovibili e
momento della connessione disattivata.

dei dispositivi removibili.

Disattivare l'esecuzione
automatica dei contenuti
dinamici (e.q. macro)

presenti nei file.

L'apertura automatica di contenuti
esterni nei file & disattivata.

Disattivare l'apertura automatica

L'apertura automatica delle e-mail

dei messaggi di posta e disattivata.
elettronica.
Disattivare I'anteprima | L'anteprima dei file e disattivata.
automatica dei contenuti dei
file.

Eseguire automaticamente una
scansione anti-malware dei
supporti rimuovibili al
momento della loro

L'antivirus su pc esegue
automaticamente la scansione
degli  eventuali  dispositivi
connessi  prima di poterli
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connessione. utilizzare.
8|19]| 1 | M| Filtrare il contenuto dei | Antispam in cloud con utilizzo di
messaggi di posta prima che Exchange Online.
questi raggiungano la casella
del destinatario, prevedendo
anche l'impiego di strumenti
antispam.
8| 9| 2 | M| Filtrare il contenuto del traffico | Content filter configurato su
web. firewall per filtrare il contenuto.
8| 9| 3 | M| Bloccare nella posta elettronicae || file non idonei vengono
nel traffico web i file la cui controllati  dall'antispam in
tipologia non e strettamente cloud per la posta elettronica e
necessaria per dal firewall per il traffico web.
l'organizzazione ed e
potenzialmente  pericolosa
(e.g..cab).
8| 1| 1 | S| Utilizzare strumenti anti- | Funzionalita integrata nel firewall
malware che sfruttino, oltre e nel servizio di antivirus.
alle firme, tecniche di
rilevazione basate sulle
anomalie di comportamento.
8| 1| 1 | S |Implementare una procedura di | Funzionalita integrata nel servizio
risposta agli incidenti che di antivirus.
preveda la trasmissione al
provider di sicurezza dei
campioni di software
sospetto per la generazione
di firme personalizzate.

ABSC 10 (CSC10): COPIE DI SICUREZZA

ABSC_ID | L Descrizione Modalita di implementazione

111 1 | M| Effettuare almeno | Giornalmente vengono effettuati i

settimanalmente una copia backup.
di sicurezza almeno delle
informazioni strettamente
necessarie per il completo
ripristino del sistema.

111 2 | A|Per assicurare la capacita di|Le policy di backup adottate
recupero di un sistema dal prevedono il salvataggio in
proprio backup, le procedure locale ed in cloud della VM
di backup devono riguardare server, dei dati e dei software
il sistema operativo, le in  maniera completa ed
applicazioni software e la incrementale.
parte dati.

11 1] 3 | A|Effettuare backup multipli con | Vengono utilizzati 2 sistemi di
strumenti diversi per backup: Veeam per i backup
contrastare possibili locali e Acronis Cloud Backup
malfunzionamenti nella fase agent per i backup in cloud.
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di restore.

112 1 | S| Verificare periodicamente | Vengono eseguiti periodicamente
l'utilizzabilita delle  copie ripristini dei dati e verifica dei
mediante ripristino di prova. sistemi e dei dischi adibiti al

backup.

113 1 | M| Assicurare la riservatezza delle || backup vengono cifrati in
informazioni contenute nelle automazione dal software.
copie di sicurezza mediante
adeguata protezione fisica
dei supporti ovwwero mediante
cifratura. La codifica
effettuata prima della
trasmissione consente la
remotizzazione del backup
anche nel cloud.

114 1 | M| Assicurarsi che i supporti|In locale le copie sono accessibili
contenenti almeno una delle solo da utenti amministrativi e
copie non siano in  cloud le copie sono
permanentemente permanentemente scollegate
accessibili dal sistema onde dal sistema.
evitare che attacchi su
questo possano coinvolgere
anche tutte le sue copie di
sicurezza.

ABSC 13 (CSC 13): PROTEZIONE DEI DATI

strumenti automatici per
bloccare, Ilimitare owvvero
monitorare in Mmaniera

puntuale, sul traffico uscente
dalla propria rete, l'impiego
di crittografia non
autorizzata o l'accesso a siti
che consentano lo scambio e
la potenziale esfiltrazione di

ABSC_I | Liv Descrizione Modalita di implementazione
D

1(1]1| M | Effettuare un'analisi dei dati per | Viene effettuata l'analisi per i dati
individuare quelli con piu rilevanti con distinzione di
particolari requisiti di quali crittografare e quali no.
riservatezza (dati rilevanti) e
seghatamente quelli ai quali
va applicata la protezione
crittografica

112 1| S | Utilizzare sistemi di cifratura per i | Non vengono utilizzati dispositivi
dispositivi portatili e i sistemi portatili e attualmente non
che contengono sono implementate policy di
informazioni rilevanti cifratura.

113 1| A | Utilizzare sul perimetro della rete | Funzionalita integrata nei sistemi

hardware e software del

firewall.
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informazioni.
114 1| A | Effettuare periodiche scansioni, | Funzione attualmente non
attraverso sistemi implementata.

automatizzati, in grado di
rilevare sui server la presenza
di specifici "data pattern",
significativi per
'Amministrazione, al fine di
evidenziare l'esistenza di dati
rilevanti in chiaro.

115|117 A |[Nel caso in cui non sia|Funzione attualmente non
strettamente necessario implementata.

l'utilizzo di dispositivi esterni,
implementare
sistemi/configurazioni che
impediscano la scrittura di
dati su tali supporti.

115|2| A |Utilizzare strumenti software | Funzione attualmente non
centralizzati atti a gestire |l implementata. Circolare AgID
collegamento alle n.1/2017 del 17 marzo 2017,

workstation/server dei soli
dispositivi esterni autorizzati
(in base a numero seriale o
altre  proprieta univoche)
cifrando i relativi dati.
Mantenere una lista
aggiornata di tali dispositivi.

116 1| A | Implementare strumenti DLP | Funzionalita adottata sui server e

(Data Loss Prevention) di Sui sistemi di backup
rete  per monitorare e attraverso software
controllare i flussi di dati proprietario del produttore

all'interno  della rete in
Mmaniera da evidenziare
eventuali anomalie.

116|2| A | Qualsiasi anomalia rispetto al | Funzionalita adottata dal sistema
normale traffico di rete deve firewall.

essere registrata anche per
consentirne |'analisi off line.

11711| A | Monitorare il traffico uscente | Funzionalitd adottata dal sistema
rilevando le connessioni che firewall.

usano la crittografia senza
che cio sia previsto.

118| 1| M | Bloccare il traffico da e verso url | Il traffico da e verso url viene
presenti in una blacklist. bloccato dal firewall con
blacklist e whitelist.

119 1| A |Assicurare che la copia di un file | Le copie dei file vengono
fatta in modo autorizzato effettuate mantenendo i
mantenga le limitazioni di privilegi iniziali.

accesso della sorgente, ad
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esempio attraverso sistemi
che implementino le regole
di controllo degli accessi (e.g.
Access Control List) anche
guando i dati sono trasferiti
al di fuori del loro repository.

Circolare AgID n. 1/2017 del 17 marzo 2017
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Inventario dei dispositivi digitali in dotazione al

Comune
. SerialNumb | PartNum Gar
Descrizione anz Note
er ber .
ia
MMLXXEEO Sca
01520DIX5A |UM.FV5E |dut
ACER V246HL 8500 E.OO1 a MONITOR VERONICA MAGRI
In
CN2BKY517 Ess
Aruba ION 1960 24G C JL8O6A ere |SWITCH SERVER
In
CN2BKY709 Ess
Aruba ION 1960 48G Y JL8O8A ere |SWITCH PIANO SEGRETERIA
Sca
89LMVDO51 dut [SECONDO MONITOR MICHELE
ASUS VB172T 419 VBI172T a SURINI UT
Sca
95L.MIZ0195 dut [MONITOR STAGISTA
ASUS VH196 28 VH196D a PROTOCOLLO
Sca
95LMI1Z0184 dut [SECONDO MONITOR
ASUS VH196 78 VH196D a GIANLUIGI VERALDI UT
Sca
BBLMTFO45 dut
ASUS VK222 249 VK222H a MONITOR LUCA CONTESSI UT
Sca
BBLMTFO045 dut | MONITOR FRANCESCA
ASUS VK222 237 VK222H a CHIERICIUT
Sca
BBLMTFO45 dut [MONITOR GIANLUIGI VERALDI
ASUS VK222 279 VK222H a uT
Sca
BBLMTFO45 dut
ASUS VK222 285 VK222H a MONITOR LORANDI
ASUS VK222 BBLMTFO45 |VK222H Sca |MONITOR MARIANNA
280 dut
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Sca
BBLMTFO45 dut
ASUS VK222 283 VK222H a MONITOR LIBERO CED
Sca
BBLMTF099 dut [MONITOR LOREDANA
ASUS VK222 393 VK222H a SANGALLI PL
Sca
BBLMTFO44 dut
ASUS VK222 712 VK222H a MONITOR BONFADINI
Sca
D3LMQSO018 dut
ASUS VK228 498 VK228H a MONITOR NARRIMAN
Sca
H5LMQS103 dut [MONITOR ASSISTENTE
ASUS VP247 160 VP247HA |a SOCIALE
Sca
H5LMQST103 dut |[MONITOR GIOVANNI DELLA
ASUS VP247 128 VP247HA |a ROCCA ANAGRAFE
Sca
H5LMQST103 dut
ASUS VP247 119 VP247HA |a MONITOR ELENA GELMINI
Sca
H5LLN23108 |VPP2479 |dut
ASUS VPP247 8932 4 a MONITOR MICHELE SURINI UT
In
Ess
Dell OptiPlex 9020 5XGZH82 O5A4 ere |PC BANCONE BIBLIOTECA
Sca
dut [PC EUGENIA MARTINELLI -
Dell OptiPlex 9020 3N2ST72 O5A4% a SPORTELLO PROTOCOLLO
In
FIREWALL ZYXEL|S182L111007 |ATP200- |Ess
ATP200 58 EUOIO2F |ere
Sca
A3ZMACO707 |PAO3670- |dut |[SCANNER TAVOLO
FUJITSU FI-7260 9 B55]1 a PROTOCOLLO
HANNS G HX191D 702GR3JYO |HXI91DPO |Sca [SECONDO MONITOR LUCA
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dut
4003 REDOO a CONTESSI UT
Sca
HANNSPREE 043703WYO|HP248PJ |dut |MONITOR SPORTELLO
HP248PJB 0443 BRTWO7 |a ANAGRAFE
Sca
HANNSPREE 043703WYO |HP248P] |dut [ MONITOR ANDREA
HP248PJ1B 0447 BRTWO7 |a TIRABOSCHI
Sca
CN36FPo618 dut
HP 2530-48G Switch B J9775A a SWITCH CED
Sca
HP Compaqg 6200 Pro dut
SFF PC CZC1366Z731 |XL506AV |a PC VITTORIO BRINDISI - UT
Sca
HP Compaqg 6200 Pro|CZCl1424B4 dut
SFF PC T XL506AV |a PC STAGISTA PROTOCOLLO
Sca
HP Compaqg 8200 Elite| MXL2390V0 |SP808UC |dut
SFF PC 9 HABA a PC SERVIZI ALLA PERSONA
Sca |PC SCUOLA MATERNA DA
HP Compag dx2420 dut | CAMBIARE - VECCHIO
Microtower CZC9202J1R |VC46I1EA |a WINDOWS 7
Sca
HP Compaq Elite 8300 dut [PC ANDREA TIRABOSCHI -
SFF CZC22955SX | QV996AYV |a RESP RAGIONERIA
Sca
HP Compaqg Elite 8300|CZC229479 dut|PC ROBERTA SAVIOLI -
SFF 4 QV996AYV |a CIMITERO
Sca
HP Compaq Elite 8300|2UA409158 |C4Ho66UC |dut
SFF G HABA a PC SPORTELLO ANAGRAFE
Sca
QBI6IES#H |dut |PC  FRANCO BONFADINI -
HP Elite 7300 Series MT |CZC212015C |ABZ a LOVEDIO3
Sca
QBI16IES#H |dut
HP Elite 7300 Series MT |CZC2120111 |ABZ a PC FRANCESCA CHIERICI - UT
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Sca
CZC21200R |QBI6IESH |dut
HP Elite 7300 Series MT |H ABZ a PC MICHELE SURINI - UT
Sca
QBIGIESH |dut
HP Elite 7300 Series MT |CZC212010D |ABZ a PC LUCA CONTESSI - UT
Sca
HP EliteDesk 800 G2 dut |PC MICHELE LORANDI - RESP
SFF CZCo198RIX |LIG76AV |a PL
Sca
HP EliteDesk 800 G2|CZC61984N dut | PC GIULIA MARTINO -
SFF 4 LIG76AV |a SEGRETERIA
Sca
HP EliteDesk 800 G2 dut [PC ORNELLA PEDROCCHI -
SFF CZC6198411 |LIG76AV |a SEGRETERIA
Sca
HP EliteDesk 800 G2|CZC6188BW dut [PC VERONICA MAGRI -
SFF F L1G76AV |a POLIZIA LOCALE
Sca
HP EliteDesk 800 G2|CZCob477K8 dut
SFF R V6H74EC |a PC LAURA FUSARRI
Sca
CNC9O02RW [448181- dut [SECONDO MONITOR
HP L1950G vV 050 a FRANCESCA CHIERICI UT
HSTND- Sca
2341-A dut [MONITOR BANCONE
HP L1950g C902RVOH [KR145A a BIBLIOTECA
Sca
HP LaserJet Enterprise| PHBVHBS80O dut
M506 2R F2A70A a STAMPANTE PC NARRIMAN
Sca
HP LaserJet Pro dut
P1606dn VNC3713735 [CE749A |a STAMPANTE PC SEGRETARIO
Sca
CZC20282H |[LH122EA# |dut
HP Pro 3400 Series MT |R ABZ a PC LOREDANA
HP PRO 3515 SERIES MT|CZC3167SXK |D1V24EA |Sca |PC GIOVANNI DELLA ROCCA
PC #ABZ dut [ANAGRAFE
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HP Pro Tower 290 G9
Desktop PC Bundle

4CE310BQT

Ess

(6D430EA) T 6D430EA |ere |pc servizi alla persona
Sca
CNU2110XP dut
HP ProBook 4530s P LY477EA |a PORTATILE UFFICIO TECNICO
Sca
dut [PORTATILE Uuso
HP ProBook 650 G3 S5CG8060TIC | X4NO9AYV |a SMARTWORKING
In
5CG8060VD Ess | PORTATILE SEGRETERIA -
HP ProBook 650 G3 6 X4NOSAYV |[ere |ZANDONAI
Sca
HP PROCURVE SWITCH |001560CE56 dut [SWITCH ARMADIO RETE
2626 00 J49008B a ANAGRAFE
Sca
CZC40939C |D5T94EA |dut|PC DANIELA PELONI -
HP ProDesk 400 G1 MT |2 HABZ a RAGIONERIA
Sca
CZC4480DX | D5S21EA# |dut
HP ProDesk 400 G1SFF |Z ABZ a PC ZANDONAI - SEGRETERIA
Sca
CZC45201W |D5S21EA# |dut
HP ProDesk 400 G1SFF |T ABZ a PC SEGRETARIO COMUNALE
Sca
D5S21EA# [dut
HP ProDesk 400 G1 SFF |CZC45201X7 |ABZ a PC UFFICIO BIBLIOTECA
Sca
J4BISEA# |dut |PC ERIKA BRIZZALDI -
HP ProDesk 400 G2 MT |CZC45132RT |ABZ a ANAGRAFE
Sca
TEY28EAH |dut
HP ProDesk 400 G4 MT |CZC7127FTe6 |ABZ a PC ELENA GELMINI
Sca
HP PRODESK 400 G4 TEY28EA#H |dut
MT CZC7127L0P [ABZ a PC ASSISTENTE SOCIALE
HP ProDesk 400 G4 MT |CZC7127G22 |1EY28EA# |Sca | PC SOCIALI SPORTELLO
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dut
ABZ a
Sca
CZC7127G3 |1IEY28EA# |dut [PC  MARIANNA BIGONI -
HP ProDesk 400 G4 MT |N ABZ a SEGRETERIA
Sca
TEY28EAH |dut
HP ProDesk 400 G4 MT |CZC7127Le9 |ABZ a PC GIANLUIGI VERALDI - UT
HCBW®G0 |[Sca |PC AGENTI POLIZIA LOCALE -
CZC4021BX [2#SABZ# |dut|DA CAMBIARE - VECCHIO
HP ProDesk 405 G1 MT |5 DABZ a WINDOWS 7
Sca
CZC50201Q dut [PC NARRIMAN MORETTI -
HP ProDesk 600 G1SFF |F C8T89AV |a RAGIONERIA
In
CZCb4679Y Ess |PC ERALDA SARMENTI -
HP ProDesk 600 G2 SFF |H L1Q39AV |ere |RAGIONERIA
Sca
HP  ProLiant DL380 768345- |dut
Gen9 CZ361603G7 [425 a
Sca
HP ProlLiant DL380p dut
Gen8 CZ225108P4 [642119-421|a
Sca
HPE DL380 GenlO 4210|CZ29320GV |P02464- |dut
1P 32G 8SFF L B21 a
Sca
Lenovo ThinkBook 15- 20RWAOS [dut
IML LROEeYDT |CIX a PORTATILE RAGIONERIA
Sca
Lenovo ThinkBook 15- 20RWAOS [dut
IML LROEGNQH [CIX a PORTATILE SINDACO
Sca
Lenovo ThinkBook 15- 20RWAOS [dut [NUOVO PORTATILE UFFICIO
IML LROEGYDG |CIX a TECNICO
Sca
UHBA161201 |223VDLH |dut
PHILIPS 223 1322 AB/00 a MONITOR GIULIA SEGRETERIA
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Sca
UHBA161201 |233V5LHA |dut
PHILIPS 233V 1661 B/00 a MONITOR AGENTI PL
Sca
UHBA161201 |233V5LHA |dut
PHILIPS 233V 1138 B/00O a MONITOR PC SOCIALI
Sca
UHBAI161201 |233V5LHA |dut [ MONITOR SERVIZI ALLA
PHILIPS 233V 1775 B/00 a PERSONA
Sca
UHBA161201 |233V5LHA |dut [SECONDO MONITOR
PHILIPS 233V 1344 B/00 a NARRIMAN
Sca
UHBA161201 |233V5LHA [dut
PHILIPS 233V5 1668 B/00O a MONITOR BRINDISI UT
Sca
ZVOAI85001 |243V5LH |dut
PHILIPS 243V 2947 AB/00 a MONITOR IAT
Sca
AUOA14460 [246V5LH |dut
PHILIPS 246V 01922 AB/00 a MONITOR LAURA FUSARRI
Sca
AUOA153300 [246V5LH |[dut |[MONITOR EUGENIA -
PHILIPS 246V 1953 AB/00 a SPORTELLO PROTOCOLLO
Sca
AUOA153300 [246V5LH |dut
PHILIPS 246V 1947 AB/00 a MONITOR BIBLIOTECARIA
Sca
AUOA14450 (246V5LH |dut
PHILIPS 246V 02272 AB/00 a MONITOR ERIKA
Sca
AUOAT4450 |246V5LH |[dut
PHILIPS 246V 02500 AB/00O a MONITOR SEGRETARIO
Sca
AUOA14450 |246V5LH [dut |MONITOR ORNELLA
PHILIPS 246V 02263 AB/00O a PEDROCCHI
PHILIPS 246V AUOA153300|246V5LH [Sca |[MONITOR ERALDA
1944 AB/00 dut [RAGIONERIA
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Sca
AUOA14460 |246V5LH [dut |[MONITOR ROBERTA -
PHILIPS 246V 01927 AB/00O a CIMITERO
Sca
AUOA14450 [246V5LH |dut
PHILIPS 246V 02539 AB/00 a MONITOR DANIELA PELONI
Sca
AUOA14450 [(248V5LH |dut
PHILIPS 246V 02534 AB/00 a MONITOR ZANDONAI
QNAP TS-|In
Q223103099 [873AEU- |Ess
QNAP NASBCKLOVERE [Q RP ere
Sca
QNAP TS-|dut
QNAP NASBKVM Q164102243 (463U a
Sca
SAMSUNG 4QRNH4PT |LS24A400|dut |SECONDO MONITOR ANDREA
S24A400VEU 301221W VEUXEN |a TIRABOSCHI
Sca
f4:92:bf6c:6 |UAP-AC- |dut
UBIQUITI UAP-AC-LR b:de LR a ACCESS POINT SINDACO
Sca
fO:9f:.c2:.cb:6 |UAP-AC- |dut
UBIQUITI UAP-AC-LR a:07 LR a ACCESS POINT AUDITORIUM
Sca
04:18:d6:9e: dut
UBIQUITI UAP-LR 8c:b0O UAP-LR a ACCESS POINT RAGIONERIA
Sca
04:18:d6:9¢; dut
UBIQUITI UAP-LR 81:9¢c UAP-LR a ACCESS POINT TECNICO
Sca
dut
UPS EATON 55C3000 CL5SC3000 [55C3000 |a UPS SERVER
GK42- Sca
29317070212 |102520- dut
ZEBRA GK420T 5 000 a ETICHETTATRICE GIULIA
ZYXEL ATP100 S192L391007 [ATP100 Sca |FIREWALL IAT
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dut
84 a
Sca
S182L.311003 dut
ZYXEL USGT10 43 USGI110 a FIREWALL BIBLIOTECA
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Allegato:
Policy Backup del Comune di Lovere
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